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IFCT160-DIRECTRICES DE SEG.PARA GARANT.LA PROT.DE REDES Y
SIST.DE INFORM. EN EL ENTORNO EMPRESARIAL

Sector: OTROS SERVICIOS

Modalidad: ONLINE

Duración: 20.00 horas

Objetivos:
Aplicar las herramientas y estrategias de ciberseguridad para el desarrollo de una
cultura de seguridad en una  organización, la protección al cliente y en la contratación de
proveedores.

Contenidos:
Conocimientos/ Capacidades cognitivas y prácticas

• Utilización de técnicas y recursos para la seguridad en la organización

- Desarrollar una cultura de seguridad.

- Gestión de los recursos humanos.

- Proteger el puesto de trabajo.

- Protección en movilidad.

- Trabajar con dispositivos personales.

- Destrucción segura de la información.

- Trabajar con aplicaciones seguras.

- Ingeniería social.

- Redes sociales.

- Identidad y reputación en línea.

- Gestión de la continuidad del negocio.

• Desarrollo de una política de prevención de incidentes de seguridad para los clientes:

- Protección del cliente.

- Seguridad de las transacciones.

- Medidas de seguridad básicas.

- Gestión de proveedores.

- Contratación de servicios.

- ¿Confías en la ciberseguridad de tus proveedores?

Habilidades de gestión, personales y sociales

• Adquisición de habilidades para el análisis y síntesis en la toma de decisiones en los
ataques 

informáticos. 

• Respuestas rápidas y eficaces ante ataques e incidentes que pueden producirse en
la seguridad de 

una empresa.

• Adquisición de competencias para la prevención de ataques informáticos en la
empresa y a los 

clientes.
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