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CIBERSEGURIDAD HACKING ETICO

Sector: INFORMATICA

CONVOCATORIA ABIERTA. Si está interesado en este curso, por favor, consulte las
fechas.

Modalidad: ONLINE

Duración: 60.00 horas

Objetivos:
Las empresas se esfuerzan en garantizar la seguridad de sus sistemas contra
ataques externos, aunque también hay
que tener presentes los internos. La prevención contra la ciberdelincuencia es una de
las mayores preocupaciones de
las organizaciones debido a los riesgos que existen al estar conectadas a internet y
por lo tanto accesibles a los hackers
a nivel mundial.
Con el fin de adelantarse a ciberataques, surge lo denominado hacking ético, cuyo fin
no es otro que ayudar a las
empresas a minimizaral máximo su exposición a este tipo de ataques identificando
posibles vulnerabilidades.
En este curso, veremos en qué consiste el hacking ético y cómo se debe llevar a cabo.

Contenidos:
UNIDAD DIDÁCTICA 1. QUÉ ES UN HACKER, TIPOS DE HACKERS
UNIDAD DIDÁCTICA 2. TÉCNICAS Y HERRAMIENTAS DE INTRUSIÓN UTILIZADAS
POR LOS HACKERS
UNIDAD DIDÁCTICA 3. TEST DE INTRUSIÓN
UNIDAD DIDÁCTICA 4. ANÁLISIS Y CLASIFICACIÓN DE VULNERABILIDADES
UNIDAD DIDÁCTICA 5. HACKING DE SISTEMAS Y REDES
UNIDAD DIDÁCTICA 6. HACKING DE REDES INALÁMBRICAS: WI-FI. WEP, WPS,
WPA
UNIDAD DIDÁCTICA 7. WEB HACKING
UNIDAD DIDÁCTICA 8. HACKING DE DISPOSITIVOS MÓVILES
UNIDAD DIDÁCTICA 9. INGENIERÍA SOCIAL
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